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важливою ознакою сучасних загальносвітових процесів є 
розбудова світового інформаційного суспільства. при цьому зали­
шається нерозв’язаним одне з найважливіших питань – становлен­
ня міжнародно­правових засад регулювання відносин, пов’язаних 
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з функціонуванням мережі інтернет, захистом права на інформа­
цію в мережі інтернет. 
інтернет як засіб масової комунікації сьогодні досяг такого 
рівня розвитку і впливу на суспільне життя, який потребує дер­
жавного втручання у вигляді прийняття законів, що регулюють 
пов’язану з ним діяльність. з метою визначення напрямку такого 
регулювання у низці держав проведені спеціальні дослідження, 
створені громадські об’єднання, розробляються кодекси поведінки 
в інтернеті, обговорюються проекти законів.
різні аспекти права на інформацію, інформаційних прав, 
у тому числі питання доступу та використання інтренету та на­
віть мережевого права розглядались багатьма вітчизняними та 
зарубіжними вченими, серед яких: т.і. абакумова, і.л. Бачило, 
а.Б.  вен геров, Б.  гоголь, а.в. грищенко, в.о. горобцов, с.о. гу­
бін, в.а.  дозорцев, Є.в. Єрмічова, і.м. забара, м.м. китайчик, 
в.о.  копилов, Б.а. кормич, т.а. костецька, о.в. кохановська, 
а.  крут ських, Н.в.  ку шакова, с.ю. лапін, і.і. лукашук, а.в. ма­
лай, а.і. мару щак, і.с. мелюхін, в. монахов, о.в. Нестерен­
ко, а.в.  пазюк, м.г.  про шина, п.м. рабінович, с.п. рабінович, 
о.і. ро манюк, д.о. са вельєв, о.о. ситніков, в.с. хижняк, к. хо­
лодковський, с.Ше вердяєв та інші. 
разом з тим, питання міжнародно­правового захисту права 
на інформацію в мережі інтернет, міжнародно­правового регулю­
вання функціонування інтернету, переваг та недоліків глобальної 
мережі, а також міжнародно­правові принципи спілкування в ін­
тернеті та віднесення кіберпростору до спільного надбання люд­
ства,  – залишаються досі не вирішеними.
для україни проблема правового регулювання інтернет­
відносин є надзвичайно актуальною з огляду на процес становлен­
ня національного інформаційного суспільства в нашій державі, а 
також визначення шляхів інтеграції до світового інформаційного 
суспільства [1]. 
спроби сформулювати поняття інтернету були спрямовані 
насамперед на групування певних функціональних ознак мережі 
інтернет. Наприклад, інтернет визначали як універсальну систему 
об’єднаних мереж, які дають змогу забезпечити включення будь­
яких масивів інформації для надання її користувачам, надання 
довідкових та інших інформа ційних послуг, а також здійснення 
різних цивільно­правових угод на основі комбінації інформаційно­
комунікаційних технологій [2, c. 209 – 210]. проте подібні йому 
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формулювання не передбачали головного – можливості чітко 
окреслити правовий статус цієї системи та суб’єктів, ді яльність 
яких пов’язана з нею.
інтернет (лат. inter між та англ. Net (work) мережа) – глобаль­
на комп’ютерна мережа, що пов’язує між собою як користувачів 
комп’ютерних мереж, так і користувачів індивідуальних (в тому 
числі домашніх) комп’ютерів [3, c. 582].
в українському законодавстві правове визначення поняття 
інтер нет міститься в нормах ст. 1 закону україни «про телекому­
нікації», згідно з яким інтернет – це всесвітня інформаційна систе­
ма загаль ного доступу, яка логічно зв’язана глобальним адресним 
простором та базується на інтернет­протоколі, визначеному між­
народними стандартами [4]. 
у теперішній час мережа інтернет швидко розширюється, 
охоплюючи все більшу кількість учасників міжнародного інфор­
маційного обміну. в процесі розширення мережі діють загальні за­
кономірності, пов’язані з розвитком науково­технічного прогресу, 
що обумовлює, зокрема, появу нових проблем правового регулю­
вання відносин, пов’язаних з ним.
«інтернаціональна» природа інтернету дозволяє стверджува­
ти, що проблеми законодавчого регулювання діяльності в інтер­
неті носять загальний характер і однакові для всіх держав [5, c. 19]. 
правовідносини в інтернет носять «екстранаціональний харак­
тер», тобто виходять за межі як внутрішньої компетенції, так і те­
риторіальних кордонів держав. застосування локальних правових 
норм до таких правовідносин без врахування їх зв’язку із законо­
давством інших держав є неефективним. це вимагає пріоритетної 
уваги до розробки правових норм щодо інтернету на міжнародно­
правовому рівні шляхом укладання і виконання міжнародних угод.
визначальна риса інтернету полягає в тому, що він функціо­
нує одночасно як засіб публікацій і комунікацій, хоча радикально 
відрізняється від масового сповіщення і традиційних телекомуні­
каційних послуг. цим пояснюється і специфіка його регулювання 
[6, c. 105]. особливе значення має дотримання учасниками інфор­
маційного обміну в мережі основних і спеціальних принципів між­
народного права.
Насамперед, особливе значення має принцип поваги до прав 
людини і основних свобод, включаючи свободу думки, совісті, ре­
лігії та переконань. крім того, разом із формуванням мережі ін­
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тернет, сформувались спеціальні правові принципи міжнародного 
інформаційного обміну [1]. 
об’єктом міжнародного права у сфері інтернет є міжнарод­
ні відносини між різними суб’єктами відносин у мережі інтернет 
та з приводу її функціонування: між провайдерами і користува­
чами, між самими користувачами, взаємодії з іншими особами і 
державними органами, міжнародними установами щодо передачі 
інформації, надання послуг через інтернет та функціонування са­
мої мережі.
міжнародне співтовариство зацікавлено в розвитку 
міжнародно­правового регулювання цих питань, про що свідчать 
результати діяльності універсальних і регіональних міжнародних 
організацій в цій сфері. крім того, зацікавленість до інтернету ви­
являє і така параорганізація, як «велика вісімка» [7], яка спрямо­
вує розвиток правового регулювання щодо прав і свобод та окре­
мих видів діяльності в інтернеті.
глобальна мережа має екстериторіальний характер, тобто до­
ступ до неї з будь­якої країни світу не залежить від виконання уря­
дом держави правил міжнародних договорів. отже, сьогодні інтер­
нет фактично став прекрасним щоденно поновлюваним джерелом 
як для здійснення, так і для порушень прав людини, у тому числі 
інформаційних прав [8].
інформаційні права людини – це визначені нормативно струк­
туровані якості і особливості буття особистості, які виражають 
її свободу і правомочності в інформаційній сфері і являються 
невід’ємними і необхідними способами й умовами її життя, її вза­
ємовідносин із суспільством, державою, іншими індивідами. зміт 
інформаційних прав людини становлять право знати про створен­
ня і функціонування усіх конкретних інформаційних систем, що 
стосуються особистого життя громадянина, право надавати згоду 
на збирання інформації, що має особистий характер, право переві­
ряти достовірність такої інформації і спростовувати недостовірну 
інформацію, право на достовірну інформацію про стан навколиш­
нього середовища тощо.
під міжнародно­правовим захистом інформаційних прав лю­
дини слід розуміти сукупність міжнародно­правових норм та ін­
ститутів, що закріплюють інформаційні права людини, порядок і 
процедури їх захисту, а також діяльність міжнародних органів, які 
здійснюють охорону та захист цих прав. 
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в різних частинах світу останнім часом активізувались про­
цеси, спрямовані на обмеження інформаційних прав людини, а 
саме – скорочення меж допустимої свободи в інтернеті. у зв’язку з 
цим 3 червня 2011 року ооН була прийнята резолюція, згідно якої 
вимкнення конкретних регіонів від світової мережі вважається по­
рушенням інформаційних прав людини, а доступ до інтернету – 
інформаційним правом людини. доступ до інтернету розглядаєть­
ся в якості інформаційного права людини багатьма вченими [9, 10]. 
згідно вказаного документу розповсюдження інформації має бути 
максимально вільним. вільне використання можливостей мережі є 
невід’ємною комунікаційною платформою для усіх демократичних 
суспільств.
Необхідним є врегулювання проблеми «невидимого (непо­
мітного) інтернету» [11]. мова йде про тіньові мобільні інтернет­
системи, що встановлюються на території іноземних держав, з 
метою підготовки акцій непокори, організації масових антиуря­
дових заходів, передачі у режимі online відео та фотоматеріалів 
про мітинги та демонстрації протесту, а також показу негатив­
них дій уряду. Фактично це програми для «революцій» у свого 
роду мережах­невидимках, незалежних від влади держави. в та­
кий спосіб створюються ситуації, що призводять до «протиріч з 
міжнародно­правовими принципами суверенітету і територіальної 
цілісності держави, верховенства закону, дотримання прав людини 
та демократичних стандартів у світі. розгортання на території іно­
земних держав нелегальних телекомунікаційних мереж («інтернет 
у чемодані») є втручанням у внутрішні справи держав.
однією з дискусійних проблем є створення окремими держа­
вами «закритого інтернету» або створення «безпечних доменних 
зон». автори проектів стверджують, що в цьому випадку інтернет 
або його окремі сегменти будуть більш безпечними, оскільки ко­
ристувачі зможуть отримати доступ до сайтів тільки у тому випад­
ку, якщо відмовляться від приватності і будуть використовувати 
виключно справжні імена поряд із електронним посвідченням осо­
би. практично здійсненні проекти (наприклад, проект «манхетен»; 
проект безпечної доменої зони.SECURE) викликають критику су­
противників, аргументи яких зводяться до констатації порушення 
принципу свободи інформації і вимог дотримання прав людини.
Найбільшу увагу серед представників доктрини привертає й 
питання визначення поняття кіберпростору та його правового ре­
жиму.
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кіберпростір розглядається як специфічний вид території, що 
не має геологічної основи, з усіма відповідними правовими наслід­
ками. в основі такого підходу покладено погляд г. кельзена про 
те, що «територія – не річ, зокрема, не земля або її частина. це об­
разний вираз, що позначає певне якісне право, територіальну сферу 
владитарності, національного юридичного порядку» [12].
Найбільш аргументовано позицію про те, що інтернет є новим, 
особливим видом простору, який має віртуальну сутність і знахо­
диться поза межами державної юрисдикції, висловив д. менте. за 
його теорією інтернаціональних просторів найбільш правильним 
рішенням, яке може застосовуватися, є спеціальне правове регулю­
вання цього телекомунікаційного простору (кіберпростору) [13]. 
Ще однією проблемою є віднесення кіберпростору до спіль­
ного надбання людства. віднесення, за аналогією з космічним, 
морським, повітряним простором до спільного надбання людства 
кібернетичного простору (сфери електронного середовища), буде 
мати наслідком відповідний розвиток міжнародно­правового регу­
лювання. одним з перших звернув на це увагу і.і. лукашук [14, 
c.  136 – 138]. 
враховуючи основний зміст концепції спільного надбання 
людства, можна стверджувати, що як результат, це дасть можли­
вість: віднести кіберпростір до надбання міжнародного співтова­
риства в цілому; визначити його режим і питання управління усі­
ма державами без дискримінації; використовувати кіберпростір з 
урахуванням загальних інтересів і тільки у мирних цілях; визна­
чити режим, за яким не відбуватиметься занепад кіберпростору як 
спільного надбання; отримувати вигоду від використання кіберп­
ростору усім державам на справедливій основі; визначити режим 
і користування кіберпростору з урахуванням інтересів майбутніх 
поколінь. втім, зрозуміло, що для реалізації такого підходу потрі­
бен час і певні зміни в підходах держав до кіберпростору [11].
для того, щоб досягти компромісу між інформаційними пра­
вами людини, з одного боку, і державним регулюванням та безпе­
кою в інтернет, у більшості розвинених держав пропонується йти 
шляхом розвитку саморегуляції і тісної співпраці з недержавним 
сектором, що надає ме режеві послуги. так, ще в 1997р. Європей­
ський парламент схвалив резолюцію, на доповідь комісії з проти­
правного та шкідливого змісту в інтернет [15].
така позиція стала ще актуальнішою після прийняття радою 
Європи «декларації про свободу спілкування в інтернет» [16]. 
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приймаю чи цю декларацію, рада Європи виявила послідовність у 
дотриманні проголошених нею раніше принципів. мета цієї декла­
рації – гаран тування права на свободу інформації, встановленого 
ст. 10 конвенції про захист прав і основоположних свобод людини. 
для цього в декларації сформульовано сім основних принципів, 
які спри яють реалізації права на свободу слова в інтернет.
декларація про свободу комунікації в інтернеті (страсбург, 
28.05.2003) містить принцип 1: «правила щодо контенту в інтер­
неті», що за своїм характером задає тон усьому документу і від­
повідно за правом має вважатися базовим. суть цього принципу: 
«держави­члени рЄ не повинні піддавати контент в інтернеті об­
меженням, які перевищуватимуть застосовувані до інших засобів 
постачання контенту». варто нагадати, що декларація є рекомен­
даційним документом, а підставою для правочину є національні 
закони, кодекси, акти та ратифіковані міжнародні конвенції, пакти, 
договори, правові норми яких увійшли до національних кодексів.
з огляду на європейську інтеграцію україни важливе зна­
чення мають норми ради Європи, що регулюють інтернет­змі. це 
такі документи як: конвенція про захист прав і основоположних 
свобод людини 1950 р.; конвенція про захист осіб стосовно авто­
матизованої обробки даних особистого характеру; конвенція про 
кіберзлочинність 2001 р., конвенція про інформаційне й правове 
співробітництво щодо послуг інформаційного суспільства 2001 р.
міжнародно­правові орієнтири містять чисельні рішення Єв­
ропейського суду з прав людини та велика кількість міжнародних 
рекомендацій міжнародних організацій. зокрема, декларація про 
свободу спілкування в інтернет встановлює найважливіші умови 
використання інтернет в країнах Європи: 
– неможливість встановлення обмежень для контенту в інтер­
нет, більших, ніж обмеження для інших медіа;
– заохочення саморегулювання щодо контенту в інтернет;
– неможливість заборони доступу (блокування або фільтра­
ції) до будь­яких ресурсів в інтернет, незалежно від кордонів (за 
винятком обмежень для дітей та обмежень, що встановлені закон­
ними рішеннями компетентних державних органів);
– неможливість ліцензування чи інших обмежень щодо ство­
рення веб­сайтів;
– заохочення вільного ринку інтернет­послуг, неможливість 
встановлення для інтернет сервіс­провайдерів спеціальних до­
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звільних обмежень чи обмежень щодо їхнього доступу до телеко­
мунікаційних мереж;
– неможливість покладення на інтернет сервіс­провайдерів 
відповідальності за контент та зобов’язань щодо моніторингу кон­
тенту, до якого вони надають доступ, який вони передають або збе­
рігають;
– припустимість збереження анонімності користувачів інтер­
нет, при наявності прав компетентних державних органів відслід­
ковувати звинувачених у кримінальних злочинах [17].
13 травня 2005 року комітет міністрів ради Європи прийняв 
декларацію про підтримку прав людини та верховенство права в 
інформаційному суспільстві, яку було підготовлено спеціальним 
комітетом наукових експертів та представників урядів. як зазна­
чається у прес­релізі, «декларація є першою міжнародною спро­
бою окреслити рамки з питання та донести принципи Європей­
ської конвенції з прав людини шляхом оновлення». декларація 
містить підтвердження факту, що «усі права, які надійно охороняє 
конвенція з захисту основних прав та свобод людини (Єкпл), за­
лишаються дійсними у повній мірі за інформаційної доби та по­
винні й надалі охоронятись, незважаючи на новий технологічний 
розвиток», а також переконливу заяву про те, що «як дані контенту, 
так і дані трафіку електронних комунікацій підпадають під регу­
лювання положеннями норм ст. 8 Європейської конвенції з прав 
людини та не повинні піддаватися іншим обмеженням, окрім тих, 
що передбачаються цими положеннями».
Не дивлячись на те, що переваг інтернету безумовно більше, 
можливі негативні аспекти не можна недооцінювати, і вони по­
требують регулювання, введення цензури на низку матеріалів, що 
загрожують моральним засадам суспільства. у зв’язку з цим рада 
з телекомунікації Європейської комісії прийняла ще в 1996  році 
резолюцію, спрямовану на попередження розповсюдження по ін­
тернету незаконного змісту, особливо дитячої порнографії [18]. 
комісія розуміє важливість цих проблем і намагається вирішити 
їх з урахуванням встановлення правильного балансу між вільним 
потоком інформації і гарантованим захистом суспільних інтересів.
у низці документів Єс розроблені рекомендації щодо недо­
пущення у мережу матеріалів, що пропагують насильство, порно­
графії, розповсюдження інформації щодо виготовлення наркотиків 
та вибухових речовин і т.п. про це йшлося у заяві Єврокомісії, ради 
Європи, Європарламенту і соціально­економічного комітету, а та­
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кож комітету у справах регіонів від 16.10.1996 р. і документі під 
назвою «план дій Європейських співтовариств з питання безпеч­
ного користування інтернетом» від 18.11.1997 р., прийнятим тими 
ж органами. вважають, що в результаті реалізації цих та деяких 
інших актів правове забезпечення заборон досягнуте. важливим 
залишається послідовне та повне виконання цих нормативних до­
кументів, зокрема, виявлення і покарання осіб, що скоїли проти­
правні діяння, а також попередження розповсюдження в мережах 
недозволених матеріалів [19, c. 288].
разом з тим, в багатьох інтернет­змі існує негативне став­
лення до ідеї правового регулювання відносин. прихильники такої 
позиції вважають, що інтернет має залишитися вільним для обмі­
ну інформацією, ідеями, думками, без законодавчого нормування. 
вони визнають лише етичне саморегулювання [20]. прихильники 
протилежної позиції обґрунтовано вважають, що існують вмо­
тивовані потреби правового регулювання інтернет­змі: плагіат, 
кіберзлочинність, інформаційна й психологічна війни, незахище­
ність людини в інтернеті, адже свобода передбачає відповідаль­
ність, певні обмеження та заборони для захисту демократичних 
цінностей, прав, свобод інших людей. інтернет, інтернет­змі не 
можуть бути абсолютною територією свобод інформування, осо­
бливо, коли вони порушують демократичні цінності, свободи й 
права інших людей. окрім того, в інтернет­змі виникають осо­
бисті, майнові відносини, що потребують правового регулювання. 
вивчення діяльності сучасних інтернет­змі україни дало 
можливість визначити актуальні проблеми, що потребують най­
швидшого їх правового регулювання:
– визначення правового статусу, принципів діяльності 
інтернет­змі як нового, нетрадиційного мас­медіа;
– визначення прав, обов’язків, відповідальності журналіс­
тів, власників, провайдерів, адміністраторів, програмістів, інших 
учасників інформаційних відносин в інтернет­змі;
– недопустимість попередньої та постфактумної цензури 
інтернет­змі;
– захист авторських, суміжних та інших виключних прав на 
об’єкти інтелектуальної власності, що розміщені в інтернет­змі.
– забезпечення інформаційної безпеки в інтернет­змі;
– запобігання розповсюдженню інформації, що створює за­
грозу для прав, законних інтересів, фізичних і юридичних осіб;
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– відвернення загрози для державної безпеки, економічного 
й соціального розвитку країни; психічного здоров’я фізичних осіб;
– запобігання розповсюдженню інформації, що має кримі­
нальний, аморальний зміст (порносайти, промислове шпигунство, 
сексуальні послуги та інше) [20].
міжнародне регулювання питань діяльності в інтернет і 
функціонування самого інтернету шляхом укладання багатосто­
ронніх угод наразі є нагально необхідним для відповідного його 
врегулювання на національному рівні, оскільки сприятиме успіш­
ній уніфікації національного інтернет­законодавства держав світу. 
крім того, слід зазначити важливість розвитку «м’якого права» 
(soft law) як засобу регулювання мережі [1].
Необхідними є міжнародні домовленості відносно подальшо­
го розповсюдження глобальних комп’ютерних мереж, які мають 
відповідати таким трьом вимогам: 1. користувачі мають бути впев­
нені, що конфіденційна комерційна інформація, так само як і систе­
ми оплати, є захищеними і безпечними. 2. повинна бути гарантія 
достовірності електронних документів і даних, впевненість у тому, 
що їх можна використовувати у якості юридичних доказів. 3. ко­
ристувачі повинні бути впевнені, що зможуть здійснювати контр­
оль за змістом, до якого мають доступ їх діти [6].
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